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   1. 서론 
사물인터넷(Internet of Thing: IoT) 네트워크는 주로 
소형, 저비용, 저전력 특성을 갖는 단말을 기반으로 
구성된다 [1]-[3]. 이 같은 특성을 바탕으로 [3]에서

는 중계기만이 다중 안테나를 갖는 비신뢰 양방향 
중계 IoT 네트워크를 고려한 물리 계층 보안 기술

을 제안했다. 본 논문에서는 이와 동일한 통신 환경

에서 각 IoT 단말의 통신 성능 향상을 위해, 두 번
째 홉에서 잡음 제거-후-전달(Denoise-and-Forward: 
DF) 프로토콜 적용을 제안한다. 
 

   2. 제안하는 물리 계층 보안 기술 
본 논문에서 고려하는 양방향 중계 IoT 네트워크

의 시스템 모델과 첫 번째 홉에서 각 IoT 단말이 
신뢰할 수 없는 중계기로 신호를 전송하는 과정은 
[3]의 Ⅱ와 같다. 하지만, 두 번째 홉에서는 증폭-후-
전달(Amplify-and-Forward: AF) 대신 DF 프로토콜을 
적용한다. 이때, 중계기는 각 IoT 단말과 동일하게 
QPSK 변조기를 사용한다고 가정한다. 
중계기는 첫 번째 홉에서 선형 결합한 신호 𝑦𝑦"!,# 

([3]-(4), 𝑡𝑡 ∈ {1,2})로부터 다음과 같은 Joint ML 검출

기를 통해 잡음을 제거(denoise)한다: 

*𝑥𝑥,$,#, 𝑥𝑥,%,#- = arg
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여기서 𝑥𝑥.,# (𝑘𝑘 ∈ {𝐴𝐴, 𝐵𝐵})는 IoT 단말 𝑘𝑘가 𝑡𝑡 번째 시간 
슬롯에 전송한 QPSK 변조 신호를 나타내며, 𝒳𝒳는 
정규화된 QPSK 신호의 집합을 의미한다. 또한, 𝛾𝛾/0
와 𝛼𝛼는 각각 임계 무선 채널 이득 및 이에 따른 두 
IoT 단말의 전송 확률을 나타낸다 [3]. 
이후 중계기는 두 신호(𝑥𝑥,$,#, 𝑥𝑥,%,#)에 배타적 논리합 

(XOR) 연산을 수행( 𝑥𝑥!,# = 𝑥𝑥,$,# ⊕ 𝑥𝑥,%,# )하고 이 결과  
신호를 시공간 블록 부호(space-time block code: STBC)
에 기반하여 두 IoT 단말로 전달(forward)한다. 구체

적으로 중계기는 다음과 같이 각 안테나(𝑚𝑚 ∈ {1,2})
로 두 시간 슬롯(𝑡𝑡)에 걸쳐 신호를 광역전파한다. 

 𝑚𝑚 = 1 𝑚𝑚 = 2 
𝑡𝑡 = 1 𝑥𝑥!,+/√2 𝑥𝑥!,-/√2 
𝑡𝑡 = 2 −𝑥𝑥!,-∗ /√2 𝑥𝑥!,+∗ /√2 

 이에 따라 IoT 단말 𝑘𝑘로 𝑡𝑡 번째 시간 슬롯에 수신

되는 신호 𝑦𝑦.,#는 다음과 같이 쓸 수 있다: 
𝑦𝑦.,+ = 8ℎ.,+𝑥𝑥!,+ + ℎ.,-𝑥𝑥!,-:/√2 + 𝑤𝑤.,+, 
𝑦𝑦.,- = 8−ℎ.,+𝑥𝑥!,-∗ + ℎ.,-𝑥𝑥!,+∗ :/√2 + 𝑤𝑤.,-, 

여기서 ℎ.,2은 IoT 단말 𝑘𝑘와 중계기의 𝑚𝑚 번째 안테

나 사이 무선 채널을 나타내며, 본 논문에서 모든 
채널은 서로 독립이고 𝒞𝒞𝒞𝒞(0,1)의 동일한 레일리 
(Rayleigh) 분포를 따른다고 가정한다. 또한, 𝑤𝑤.,#는 
신호 송수신 과정에서 발생하는 열 잡음을 의미하

며, 본 논문에서 모든 잡음은 𝒞𝒞𝒞𝒞(0,𝑁𝑁3)의 분포를 
따른다고 가정한다. 
 각 IoT 단말은 수신한 신호 𝑦𝑦.,#로부터 자기 채널 

 
그림 1. 각 IoT 단말에서의 SNR 대비 BER 성능 

 

정보를 통해 다음과 같이 STBC 복호화를 수행한다: 
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 이후 아래와 같은 ML 검출기를 통해 중계기가 전
송한 QPSK 신호를 검출한다: 

𝑥𝑥,!,# = arg
&&,#∈𝒳𝒳

minT𝑦𝑦".,# − 𝑥𝑥!,#	T
-
. 

마지막으로 각 IoT 단말은 검출한 중계기의 전송 
신호와 첫 번째 홉에서 자신이 중계기로 전송한 신
호를 XOR 연산(𝑥𝑥,.',# = 𝑥𝑥,!,# ⊕ 𝑥𝑥.,#)함으로써 상대 IoT 
단말의 전송 신호 𝑥𝑥,.',#를 복호한다. 

 

3. 모의실험 결과 및 결론 
그림 1 은 본 논문에서 제안한 비신뢰 양방향 중계 
네트워크를 위한 무선 암호화 기술의 신호 대 잡음 
비(SNR) 대비 비트 당 오류율(BER) 성능 모의실험 
결과이다. 첫 번째 홉에서 [3]과 같은 과정을 통해 
동작하므로 두 IoT 단말은 여전히 기밀성을 유지한 
채 통신할 수 있다. 한편, 각 IoT 단말에서는 본 논
문에서 제안한 잡음 제거-후-전달(DF, 실선)이 기존 
증폭-후-전달(AF, 점선) 프로토콜을 적용할 때 보다 
향상된 BER 성능을 보이는 것을 확인했다. 
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